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Introduction :

Nous avons une adresse ip d’'une machine : 192.168.0.31
Objectif :

Récupérer un login et un mot de passe

Etape 1 : scan des port vulnerables
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Ici le port 80 donc il y a un site web.



Un site apparait a cette adresse ip.

On peut donc chercher ce qui fait apparaitre ce site.

START_TIME: Fri Feb
URL_BASE: http:// -
WORDLIST_FILES fdir rdli ommon. txt

GENERATED WO

nnin

On peut chercher la page pour se connecter au wordpress, ici /wordpress/wp-admin



<« C A Non sécurisé | 192.168.0.31/wordpress/wp-login.php?loggedout=true8wp_lang=en_US

You are now logged out.

Username or Email Address
Password

[ Remember Me

Lost your password?

— Back to Why it's so simple ?

On tombe la-dessus

Etapte 2 : wpscan des user

/root /Desktop/rockyou. txt

WordPress

Sponsored by Aut
a_w an_, @ethi

Author Posts - Author Pattern (Pass
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Author Posts - Author

- http:
Author Id Bru
Login Error

On trouve ici les utilisateurs max, max verstappen, et admin.

Etape 3 : wpscan du mot de passe
Avec maintenant pour objectif de trouver un mdp d’un utilisateur connu, ici max.



http://192.168.0.31/wordpress/. /usr/share/wordlists/rockyou.txt
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WordPress Security Scanner by the WPScan Team
Version 3.8.20
Sponsored by Automattic - https://automattic.com/
@_WPScan_, @ethicalhack3r, @erwan_lr, @firefart

URL: http://192.168.0.31/wordpress/ [192.168.0.31]
Started: Fri Feb 2 1 3:28 2024

On rentre cette commande pour trouver le mdp avec une wordlist.

/usr/share/hashcat/masks/rockyou-1-60. hcmask
/usr/share/hashcat/masks/rockyou-2-1800. hcmask
/ust/share/hashcat/masks/rockyou-3-3600. hcmask
/usr/share/hashcat/masks/rockyou-4-43200. hcmask
/usr/share/hashcat/masks/rockyou-

/usr/share/wordlists/rockyou.txt.
[usr/share/wordlists/

[usr/share/wordlists/

/usr/share/wordlists
rockyou.txt.gz

/usr/share/wordlists

rockyou. txt

e ;

Cette commande a été utilisée en la trouvant et la dezipant, rockyou.txt.
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No Config Backups Found.
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Ainsi on trouve le mdp, ici opensesame



< C A Nonsécurisé | 192.168.0.31/wordpress,

+ New

@ Dashboard
is available! Please notify the site administrator.

A Posts
Q] Media Dashboard
¥ Comments AtaGlance N Quick Draft N
- Profile A 3rosts 1 page Title
# Tools B 1 Comment
o menu 4,15 running Twenty Nineteen theme. Content

Activity .

Recently Published

:
WordPress Events and News s
Recent Comments Attend an upcoming event near you. g
= From A WordPress Commenter on Hello world! & Switzerland Community Day

Hi, this is a comment. To get started with moderating,
editing, and deleting comments, please visit the
Comments screen in...

Mine (0) | Pending (0) | Approved

' | Wordcamps [ | News [

On a donc acces au site avec max et openesame.



